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ViPNet 
EndPoint Protection

Система комплексной защиты рабочих станций 
и серверов, предназначенная для 
предотвращения «файловых», «бесфайловых» и 
сетевых атак, обнаружения вредоносных 
действий и реакции на эти действия. 
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ViPNet EndPoint Protection –
комбинирование методов защиты

o Сигнатурные методы защиты:
• правила белого/чёрного списка 
• правила для HIDS/HIPS
• фильтры межсетевого экрана

o Эвристические методы защиты:
• Поведенческий анализ
• Эвристический антивирус 

(NGAV - бессигнатурный)
• Математические модели построенные 

при помощи искусственного интеллекта
o Средства мониторинга и передача событий для 

последующего анализа
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Работаем по правилам и моделям!

Состоит из:
o Правил системы обнаружения 

и предотвращения вторжений

o Фильтров Межсетевого экрана

EndPoint Protection работает по БРП

o Списков ПО для Черного 
и Белого списка

o Эвристический движок 
Anti-malware

o Модель обнаружения 
аномального поведения 
системных утилит 
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Мы всё видим Все события с хостов 
собираются на сервере 
и выводятся на экран 
для администратора ИБ
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Передача 
событий

Все события могут передаваться 
в:

o ViPNet TIAS

o В любую SIEM 
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o Клиент 

o Сервер 

o Консоль 
управления

Архитектура 
ViPNet EndPoint Protection
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Сертифицировано!

o Межсетевой экран тип В класс 4

o Система обнаружения вторжений У4 

o 4 класс ТДБ 
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Меры прописаны 
в правилах 
пользования

На картинке представлена 
лишь часть мер прописанных в 
документе



Версия 1.6
Что нового?
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Сервер под Linux!

Разработан компонент ViPNet EndPoint 
Protection Server под Astra Linux Special 
Edition 1.7.4

Пока реализована возможность управление 
следующими модулями:

o Персональный межсетевой экран

o Модуль обнаружения и предотвращения 
вторжений

o Модуль обнаружения аномалий в части 
обнаружения с помощью критериев

Так же реализована возможность отслеживания 
работы антивирусов.
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Управление устройствами
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События от агентов
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Изменения в модуле 
межсетевого экрана

Добавились новые возможности:

o Стек технологий ZTNA

o Интеграция c Client 4U

o Добавление\Редактирование\Удаление 
фильтров защищённой сети из локальной 
консоли ViPNet EndPoint Protection
(агент)
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Zero Trust (ZT) или 
«нулевое доверие» — набор 
постоянно развивающихся 
концепций и идей, 
направленных на принятие 
точных решений о доступе 
субъекта к объекту с 
минимальными привилегиями 
для каждого запроса 
доступа.

Что такое Zero Trust?
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Что уже реализовано

o Проверка соответствия хоста 
на наличие 
необходимого/требуемого ПО, 
обновлений ПО, запущенных 
процессов, обновление 
антивирусных баз и т.д.

o Блокировка входа в 
защищенную сеть ViPNet при 
несоответствии устройства 
политикам ZTNA, 
информирование пользователя 
об этом.
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Редактирование 
правил ZTNA
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ZTNA «в картинках»
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Используя UI ViPNet 
EndPoint Protection agent 
можно создавать 
пользовательские фильтры 
защищённой сети для ViPNet 
Client 4U

Создание фильтров 
защищённой сети
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o TLS – инспекция – возможность 
расшифровывания трафика проходящего 
через модули ViPNet EndPoint
Protection. База «bad URL» поставляется 
в рамках БРП, обновляется регулярно 

o SafeBrowsing – безопасный сёрфинг в 
интернете (веб-фильтрация)

Изменения в модуле системы 
обнаружения и предотвращения вторжений
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Как это 
выглядит
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Fileless attacks

Внедрение новых 
техник предотвращения бесфайловых
атак:

o Hollowed / replaced

o Doppelganger
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Управление ViPNet SafeBoot

Дополнительные 
механизмы удалённого 
управления 
ViPNet SafeBoot:

o Обновление МДЗ

o Управление 
пользователями

o Установка корневых 
сертификатов
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И ещё добавили…

o Автоматическое подключение 
защищаемых узлов 
к ViPNet EPP Сервер

o Запрос журнала регистрации 
трафика с ViPNet EPP
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Поддержка новых ОС Linux

Astra Linux Special Edition 1.7.4 

Альт СП Рабочая станция релиз 10

Альт Рабочая станция 10.1

РЕД ОС 7.3.2 «Муром» Рабочая станция

РЕД ОС 7.3.3 «Муром» Рабочая станция
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